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IHosicHuTEABLHAA 3aNIUCKA

Metoquyeckre  yKazaHusi 1O  BBINOJHEHHIO  Jab0apaTOpHBIX  padoT
MOATOTOBJIEHBI HAa OCHOBE paboueld mnporpammbl yueOHOM aucummiaumHbl OIT.11
«Kommnbrorepnsie cetn» pazpadboranHoid Ha ocHoBe PI'OC CIIO no cneuuanbHOCTH
09.02.07 «MadopMaIimOHHbIE CUCTEMBI M IPOTPAMMHUPOBAHUE.

1 cootBeTcTBYOIMMX 001X (OK) xoMneTeHui

OK 01 - Boibupats cioco0Obl pemienus 3agad npodeccuoHanbHON
NEeSATENbHOCTH, IPUMEHUTENIBHO K PA3IMYHBIM KOHTEKCTaM,

OK 02 -Hcrnonbs30BaTh COBPEMEHHBIE CPEACTBA [TOMCKA, AHAIN3A U
UHTepIpeTanuu HHHOpMaIUU U HHPOPMALIMOHHBIE TEXHOJIOT MU AJIS BHITOJIHEHUS
3a/1a4 mpodeccuOHaIbHOU EeATeTbHOCTH.

OK 05 - Ocy1iecTBaATh YCTHYIO M TUCbMEHHYI0O KOMMYHUKAIIMIO Ha
rocy/1apCcTBEHHOM si3bike Poccuiickoit denepanuu ¢ yueToM 0coOeHHOCTEN
COLIMAJIBHOTO U KYJIbTYPHOTO KOHTEKCTA.

OK 09 - TTonb3oBaThest mpodeccroHaTbHON JOKyMEHTAIMEH Ha
roCy/IapCTBEHHOM U MHOCTPAHHOM SI3bIKAX.

Lenbto ocBoenus yueOHoM muctumiuabl OIL11 «KommbrorepHeie ceTtu»
ABIISCTCS:

[Tpu BBITIOIHEHUH TAOOPATOPHBIX PAOOT CTYACHT HOKEH 3HATD:

- OCHOBHBIC TOHATHUS KOMITBIOTEPHBIX CETEH: THIIBI, TOMOJIOTHH, METOIbI
JIOCTYTIA K Cpejie Tiepeaadu;

— amnmapaTHble KOMIIOHEHThI KOMITBIOTEPHBIX CETEH;

— TPUHIMIBI TAKETHOM Mepeavn JaHHBIX;

— TIOHSITHE CETEBOM MOJICIIH;

— ceteByto mozenb OS| u Apyrue ceTeBbie MOJIEIH;

— TMPOTOKOJBI: OCHOBHBIC TOHSTHS, NMPUHIIUIMBI B3aUMOICHCTBHS, Pa3IHUUs H
OCOOCHHOCTH  PACHPOCTPAHEHHBIX  TMPOTOKOJOB, YCTAaHOBKAa IIPOTOKOJIOB B
OTICPAIIMOHHBIXCUCTEMAX;

— aJIpecaIrio B CETAX, OPraHU3aIlUI0 MEKCETEBOTO BO3ICHCTBUSI.

[Tpu BBIMOTHEHNH TA0OPATOPHBIX PAOOT CTYACHT JOJIKEH YMETh:

— OpraHM30BBIBATh U KOH(PUTYPHUPOBATH KOMITLIOTEPHBIE CETH;

— CTPOWTH U aHAJM3UPOBATH MOETH KOMITHIOTEPHBIX CETEIH;

— 3¢(GEeKTHBHO  WCMOIB30BaTh  ammapaTHble W MPOrPAMMHBIE
KOMITOHEHTHI KOMITBIOTEPHBIX CETEH MPU PEIICHUH PA3IMIHBIX 337124,

— BBITIOJHATH CXEMbl W YEpTEeXKU MO  CHCHUATBHOCTH C
HMCTIOJIb30BAHMEM MPUKIIATHBIX TPOTPAMMHBIX CPEJICTB;

— paboTaTh ¢ MPOTOKOJIAMHU Pa3HBIX YPOBHEH (Ha IpUMeEpe KOHKPETHOTO CTEKa
npotokoiioB: TCP/IP, IPX/SPX u 1.1.);

— YCTaHABJIMBATH M HACTPAUBATH MMAPAMETPhI IPOTOKOJIOB;

— TIPOBEPATH MPABWIHLHOCTD TIEpEIavn TaHHbIX;

— 0OHapYyXUBATh M YCTPAHATH OITUOKH MPH MepeIadue TaHHbIX.



Conmepxxanne nabapaTOpPHBIX 3aHATUH OIMpezeNneHo pabouell mporpamMMoi H
TEMAaTHYECKUM  IUIAHUPOBAHUEM, COOTBETCTBYET TEOPETUYECKOMY MaTepuaiy
M3y4aeMbIX Pa3/IeNoB Y4eOHOW TUCITUILTAHEI.

O0bEM Js1abapaTOpHBIX 3aHATUM MO JUCHUIUIMHE OIpeaensierca y4eOHbIM
TUTAHOM TIO JJAHHOHW CTIeIIMaTbHOCTH.

[TpoaomKUTEeTPHOCTE TA0OPAaTOPHOTO 3aHATHS - 3 akajgeMuueckux yaca. [lepen
MpOBEJCHHEM JTaOOPATOPHOTO 3aHATHS MPEIOAaBaTeIeM OPraHU3yeTCs HHCTPYKTaX,
a 1o €€ OKOHYaHUU — 00CYKICHUE UTOTOB.

KoMIUIEeKT MEeTOIWYeCKX yKa3aHWW IO BBIMOJHEHUIO J1a0apaTOpHBIX PadoT
muctumnHbl OI1.11 «KoMmbloTepHbIe CETH CONEPIKUT 2 TaOOPATOPHBIX 3aHATHS.



[lepeuens naboparopHbix padoT no auciuuHe «OI1.11 «KoMnbroTepHbie ceTh»

JIABOPATOPHASA PABOTANel
Tema: CeTeBble apXUTEKTYphI

JIABOPATOPHAS PABOTANe2
Tewma: CeTeBble apXUTEKTYPhI

JIABOPATOPHASA PABOTANe3
Tewma: CeTeBble apXUTEKTYPhI

JJABOPATOPHAS PABOTAN4
Tema: CeTeBble apXUTEKTYPbI

JJABOPATOPHAS PABOTANeS
Tewma: CeTeBble apXUTEKTYPbI

JIABOPATOPHAS PABOTANe6
Tema: CeTeBble apXUTEKTYPbI



JIABOPATOPHASA PABOTANe1
Tema: CeTeBble apXUTEKTYPhI

Llens:

N3yunTh OCHOBHBIE CETEBbIE APXUTEKTYphI JToKabHbIX ceTeld (LAN).

O3HaKOMHUTHCS C IPUHIIMIIAMU MOHTaxa kabenbHbIX cpela Ethernet (Butas
napa, KOaKCuaJabHbIA KaOenb).

BeimoHUTE MOHTaX M TeCTHpOBaHue KabenbHbIX cpea Ethernet.

Hay‘{I/ITBCH MMOJIb30BAThCA TCCTCPAMU Ka0ens IJIA IIPOBEPKU TCIIOCTHOCTU U
KadycCTBa MOHTAXa.

O6opynoBaHnue:

[Tepconanbhbiii [IK

Kab6emu Ethernet (Butast mapa xareropun 5¢/6 u KoakCUaJIbHBINA KaOEIb)
NucTpyMeHTHI 111 MOHTaxa Kabenei (00)KMMHON UHCTPYMEHT, CTPHUIIIIED )
Tectep xkabens Ethernet (kaGenbHBIN TecTep)

Mapripytuzatop/cBUTY (110 HEOOXOIMMOCTH)

CnpaBoyHbIi MaTepHUa:

VY4eOnble MaTepHalbl Mo ceTeBbIM npoTokonaMm Ethernet, OSI-monens.
Meronnueckue yka3zaHusi 0 MOHTaxy KaOenbHbIX cpes Ethernet.
Coaepxanue padoTbI

OpraHu3amoHHBIE MOMEHT

[IpoBepka rOTOBHOCTH y4aIIMXCS K YPOKY: HAIMYUE UHCTPYMEHTA U
MAaTePUAIOB Il MOHTAXa.

[IpuBercTBHE.
Kpatkoe o6cyxneHne BaXXHOCTH MTPaBUIILHOTO MOHTaka kabeneit B LAN.
[TocTaHOBKA TEMBI U LIETU ypOKa

OOBsCHEHHE POJIU PAa3HBIX CETEBBIX APXUTEKTYP U MPUKJIATHBIX
KaOeIbHBIX Cpel.

[{enn npakTHKK: 3aKPENIUTh TEOPUIO HA MPAKTUKE, HAYUYUTHCS KAYECTBEHHO
MOHTHPOBATH U MPOBEPATH CETEBOM KalOeb.



[loBTOpEHKE N3YyYEHHOTO MaTepHaa

Kparkuit 0630p THnoB cereit (peer-to-peer, KIUEHT-CEPBEP, MIUMHHAS,
KOJIbIIEBas1, 3B€3/IHAsI TOMOJIOTHA).

Xapakrepuctuku Ethernet: Tumnbl kabeneil, ckopocTH nepegayu 1aHHbIX,
crangaptsl IEEE 802.3.

NHcTpyMeHTB MOHTaKa, MpaBuiIa 00K1UMa BUTOM Haphl.
3anaHus
3ananue 1. O630p ceTeBbIX APXUTEKTYP U TOMOIOTUHI

Omucats U CPAaBHUTDb THUIIOBBIC CCTCBLIC APXUTCKTYPbI: NINMHHAA,
KOJbICBAsd, 3BC3/1a, 1CPCBO.

YKaSaTB, KaKue Kabem MMPUMCHAIOTCA B Ka)I(IIOﬁ TOITOJIOT'HH.

IIpuBecTn npuMepsl peanbHbIX IPUMEHEHHUN KaXK10i U3 apXUTEKTYP B
JIOKaJIbHBIX CETSAX.

O6bem: 1-2 cTpaHUIIbI TEKCTA C WILTIOCTPAIUSMU (CXEMBI TOTIOIOTHH).

3amanue 2. MonTtax kabenpHOM cpenbl Ethernet: Butas mapa (UTP)

[ToAroTOBUTH KaOENb: CHATH U3OJIAIIMIO C KOHIIOB, Pa3/IeUTh HKUJIbI
coryiacHo ctanaapty TS68A unu T568B.

O6xaTth KOHHEKTOPHI RJ-45 Ha 060MX KOHIaX Kabes C TOMOIIBIO
00’)KMMHOTO HHCTPYMEHTA.

Co3nath coeIMHEHNE JJIMHON HE MEHEe 3 METPOB.
[TosscHUTH OCOOCHHOCTH 00KHUMa U BaXKHOCTH COOJIIOICHUS TTOPSIAKA K.

Otuer: ®oTo cobpaHHOTO Kabensi, OmucaHue MPOoIecca U UCTIOIB3YEMOTO
CTaHJapTa.

3ananue 3. TectupoBanue kabenpHOU cpeanl Ethernet

Hcnonb3ys Tectep kabens, MpoBEpUTh MPABUILHOCTh COCTUHECHUS KUJ U
EJIOCTHOCTH Kabes.

3adukcupoBaTh pe3yabTaThl TECTUPOBAHUS: IOKA3aHUS TECTEPA, HATTUIHE
MMOBPEKICHUM, CONTPOTHUBIIEHUE U YPOBEHB MTOMEX.

Cnenath BBIBOJIBI O KAYECTBE COOPAHHOTO KaOEIsl 1 BO3MOXKHBIX OIIMOKaxX
MOHTAXa.



JIABOPATOPHAS PABOTANe2
Tema: CeTeBble apXUTEKTYPhI

Hean:
N3yuuth npuHIUIIEI TOCTPOSHUSI KabenbHbIX nojiceTeit Ethernet.

BrinonHuTh MOHTaX KaOessi BUTOM Maphl C UCIOJIB30BAHUEM CTaHIapTa

T568B.

OcBOUTH HABBIKH MPOBEPKHU KaOEIbHOU CPeJIbl C UCIIOJIb30BAHUEM
MYJIBTUMETpPA U CTICIUATIU3UPOBAHHOTO TECTEPA.

[IpoBecTn aHanmu3 pe3yabTaTOB U OIICHUTH KAYECTBO MOHTaXA.
ObopynoBaHre U MaTepHAIIBI:

Kabenp BuTas napa xareropuu Se uiu 6

Konnekropsr RJ-45

OOXMMHOW UHCTPYMEHT M CTPHIIIIEP

Tectep xabens Ethernet (¢ moanepkkoi 0ToOpaXkeHus map)
MynbTUMETp AJIS IPOBEPKU IIEIIOCTHOCTH JKUJIT

Mapmpytuzatop u I1K mis mpoBepku paboTOCITOCOOHOCTH CETH (110
HEOOXOIUMOCTH)

CropaBouHbIi MaTepHUa:

PykoBosicTBO Mo MoHTaxXy kKabenbHBIX cucteM Ethernet
Texunueckue ctangaptel IEEE 802.3

OcHoBbI ceTeBbIX apxuTeKTyp LAN

Xoxa paboThl

Beenenue

Kpatkuit 0630p ocHoBHBIX Tomnojoruit LAN (1irHa, KOIbI10, 3B€3/4,
JIEPEBO), UX MPEUMYIIIECTBA U HEJIOCTATKHU, a TaK)Ke TpeOOBaHUS K KaOETbHOU

nHPPACTPYKTYpE.

3agaHus
3aganue 1. AHanu3 U CXeMaTHYECKOE MOCTPOCHUE JTIOKAIBHOM CETH

N3noxure NpuHIMIBI TOCTPOSHUS JTOKAJIbHBIX CETEN ¢ M30paHHOM
TOMNOJIOTHEN (3BYKOBasi, KOJIbIIEBAs WM ILIUHA).



Hapucyiite cxemy ceTd ¢ MUHUMYM 5 y3JIaMH, YKaKUTE THI KaOess u
CETEBBIC YCTPOUCTBA.

OObsicHUTE BBIOOP TUIIA TOMOJIOTUU UCXOS U3 337]a4 U OCOOEHHOCTEM
OpraHU3aLNN.

3ananue 2. MoHTax kabens BuTas napa no cranaapty T568B
OO6pexpTe Kabemb 10 JJIMHBL 5 METPOB.

AKKypaTHO CHUMUTE U30JIALII0, COOI0as TIIyOUHY CHSATHS.
Pacnpenenure uiibl o MOPSAJIKY COTJIacHO cTanaapty T568B:
beno-opanxeBbii

OpanxeBbIit

beno-3enenpiii

Cunuit

beno-cunuii

3elieHbIi

beno-kopuuHEBBIM

Kopuunebi

3akpenure *Kuibl B pazbeMe RJ-45, 060kMUTE KOHHEKTOP.

[IpoBepbTe BU3yaJIbHO Ka4€CTBO MOHTAKa — HET JIM NIEPEKPYUUBAHUS UIIH
TOPYALIUX KHUJL.

3ananue 3. [IpoBepka kabessi ¢ TOMOIIBIO TecTepa
[Toaxmtounte coOpaHHBIN Kabelb K TECTEPY.

[IpoBepbTe 1IETOCTHOCTH BCEX § KWL, MPABWIIBHOCTh MOPSAIKA
MOAKIIOUEHHS], OTCYTCTBHE KOPOTKUX 3aMbIKAHUM.

3anummuTe pe3ynbTaThl TECTA — KaKHUE Mapbl HAXOASTCS B HOPME,
CYIIECTBYET JI COMPOTUBIICHUE WJIH OOPHIB.

[IpoBepbTe Kabesb MyIbTUMETPOM JIJI1 U3MEPEHUS CONPOTUBIICHUS
KaXXJI0M KUJIbl U YOEUTECh B COOTBETCTBUH HOPMAM.

3amanue 4. [IpoBepka paboTOCTIOCOOHOCTH CETH
[Moakmtounte coOpanHbIi kKabenb B ceTh Mexay 1K u cBuTuEeM.

[IpoBepbTe HanmMuue CBSI3U, Mepe/iady JaHHBIX C TOMOIIBIO MUHTA WX
nepenauu (haiios.

[Ipoananu3upyiiTe BIMIHUE KauecTBAa MOHTaxa Kabelist Ha CTaOMIBLHOCTh
COEMHEHMUSL.



JIABOPATOPHAS PABOTANe3

Tema: CeTeBble apXUTEKTYPhI
esab padoThbI:

. N3y4nTh OCHOBHBIE TUIIBI CETEBBIX APXUTEKTYP JIOKAJIBHBIX CETEU
(LAN).

. HccnenoBath npuHUUIIBI GyHKUMOHUPOBaHUS TexHonoruii Ethernet u
Wi-Fi.

. [Tomy4nTh MPAKTUYECKUE HABBIKM MOHTAXKa U HACTPOMKU JIOKAJTbHOMU
cetu Ha ocHoBe Ethernet.

. N3yunts npouecc NoAKIOUYECHUS U TECTUPOBAHUS CETEBOTO
00opy10BaHMUS.

Ob6opynoBanune U MaTepPUAJIbI:

o  KaGenb BuTOM napel KaTeropuu Se win 6

. RJ-45 pazbemMbl 1 00)KMMHOW HHCTPYMEHT

. CereBoii TeCcTep U MYJIBTUMETP

e  Mapupyrtuzarop/cBuTy

. [lepconanbubie komnbtoTepsl (1K) unum HOyTOyKH

. Wi-Fi Touka moctyna (11 ucciaeaoBaHus 0eCIpoOBOIHON
TE€XHOJIOTHH)

. CxemaTndecKkuii MaTepHuall 10 CETEBBIM TOIOJIOTUAM

Xox padoThl

TeopeTnyeckas 4acThb:

1. OO030p ceTeBbLIX APXUTEKTYP:

o  Ilunnas (Bus) Tonosorus

o  3Be3nHas (Star) Tonmojgorus

o  Kombuesas (Ring) Tomomorus

o  [peBoBunHas (Tree) Tomonorus
JUist Ka10M TOTIOJIOTHY OTUIIUTE MPUHITUIIBI OPTaHU3aIuH, TOCTOMHCTBA U
HEJIOCTaTKH, UCTI0JIb3YEMbIE TEXHOJIOTHUHU U IPUMEPHI IPUMEHEHUS.

2. MW3y4deHue TeXHOJIOTHUIi TOKAJIBLHBIX CeTel:

o  Ethernet (kabenbHbIC TEXHOIOTHH )

o WI-Fi (6ectipoBomnbie cetr), ctannaptel IEEE 802.11

IIpakTHyeckas 4acTb:

3ananue 1. UccienoBanne apxXureKTyp

. Ha ocHOBe cxeMbl peCTaBICHHON CETH ONPEAECTUTE THUII
TOIOJIOTHH.

. Hcnonw3ys ceTeBble yCTpOUCTBA (CBUTY, MApIIPYTU3aTOpP), CO3/alTe
JIOKAJIbHYIO CETh CO 3BE3JHOM TOIMOJIOTHEH HAa 000PYyTI0BaHHUH.

3aganue 2. MonTaxk kadeabHol cucrteMbl Ethernet

. Hapexbre kabenb Ha KyCKU JJIMHOU 3-5 METpPOB.

. BeimosnauTe 005xuM pazbeMoB RJ-45 o ctanmapty T568B.

. [IpoBepbTe Kabesb Ha [EJOCTHOCTD U MPABUIIBHOE MOJIKITIOUYEHUE C
MIOMOIIBIO CETEBOIO TECTEPA.

3amanue 3. HacTpoiika U TeCTHpOBaHHE CETH



. Coenunurte [1K ¢ moMornipio coOpaHHbIX KaOelel co CBUTYEM WU
MapIIpyTH3aTOPOM.

. [IpoBepbTe TOCTYMHOCTH YCTPOUCTB € MOMOIIBIO KOMaH/IbI ping.

o  Ecmu ucnons3yere Wi-Fi, HacTpoliTe 6ecipoBOAHYIO TOUKY AOCTYIIA,
oOecreybTe NOJKIIOUEHNUE U TPOTECTUPYITE CKOPOCTh NEpeIaun JaHHbBIX.

3ananue 4. AHaJIN3 Ka4YecTBa CBA3M

. [IpoBenuTte n3MepeHust BpeMEHH OTKJIMKa (ping), IPOMYyCKHON
CrOCOOHOCTHU (CIUITECTHI).

. CpaBHuTE NTOKa3aTeNu JUisi HPOBOJAHOIO U OECIIPOBOJHOTO
COCIMHECHUM.

o  Ilpoananuzupyiite BO3MOKHbIE IPUUNHBI CHU)KEHUS CKOPOCTH U
HECTaOMILHOCTH CBSI3U.



JIABOPATOPHAS PABOTAN4

Tema: CeTeBble apXUTEKTYPhI

esab padoThI:

. N3yunth npuHiunel paboThl U OCOOEHHOCTU peau3alliu CETEBBIX
TOIIOJIOTUH.

. OcBouth COOPKY, MOHTaXX M JUAarHOCTUKY KaOeJIbHBIX COCIUHEHUM
JIOKAJIBHOM CETH.

. [To3HaKOMUTBCS C TMPOTOKOJIAMHM KaHAJIBbHOTO YPOBHS B TEXHOJOTHH
Ethernet.

. BrinonuuTh 06a30BY10 HACTPOUKY CETEBBIX YCTPONUCTB U MIPOBEPUTH UX
B3aUMOJICHCTBHE.

Ob6opynoBanune U MaTepPUAJIbI:

. Kabenn Butas mapa (Cat Se wiu Cat 6)

. RJ-45 pa3beMbl 1 00’)KUMHBIE HHCTPYMEHTBI
. CeteBoil TecTep, MPO3BOHKA Kabesei

. KommyTaTop (cBUTY)

. Mapupyrtusarop

. [TK mnu HOyTOYyKH ¢ CETeBBIMU KapTamMu

. NucTpyMeHT 171 00KUMKH KOHTAaKTOB

Xox padoThl

1. TeopeTudeckasi 4acTh:

. Onpenenute 0COOEHHOCTH CIAEAYIOMMUX TOTIOIOTUN CETH:

o  Ilunnas (Bus)

o  3Be3nHas (Star)

o  Komsrenas (Ring)

o  Sluenucras (Mesh)

. OOBsicauTe ycTporcTBO craHmaptHoro Ethernet-xkabGens u mpuHIUI
pabotsl mpoTokosna CSMA/CD.

. OnummuTe pa3nuyus B pa3BoJIKe X Kabens mo crangapram T568A u
T568B, nmpuBeauTE UX Ha3HAUYCHUE.

2. IIpakTnyeckas 4acThb:

3ananue 1. Coopka kadeJbHOI0 CoeIMHEHUS

. IlogroroBrre Kabenp AAWHOW 1.5 M, CHUMHTE BHEIIHWI 3aIlllMTHBHINA
CJIOH.

. BrinosiHuTE NMpaBUIBHYIO PAaCKIaAKY KUJ 110 cranaapty T568B.

. O6oxmute RJ-45 pazbem, HCTHONB3Ys HHCTPYMEHT, M TPOBEPHTE
LEJIOCTHOCTH C IMTOMOIIBIO TECTEPA.

3ananue 2. MOHTAXK JJOKAJBLHOM CeTH

. Ha ocHoBe cxembl coOepuTe JOKaIbHYIO CETh C TOMOJIOTHUEH «3BE37a»
C UCMOJIb30BAHUEM CBUTYA.

. [Moakmtounte 3-4 [1IK k cBUTUY Yepe3 MOATOTOBICHHbBIE KAOEIH.

3ananue 3. HacTpoiika ceTH U IPOBEpPKa CBA3HOCTH

. Hactpoiite cereBsie mapametrpsl [IK (IP-aapeca, macku, nuio3 mnpu
HEOOXOMMOCTH) B OJTHOM MOJICETH.



. Bemmonnure komanay ping ¢ kaxzporo IIK Ha ocranbHbie,
3auUKCUpYITE BpeMsI OTKIIMKA U MOTEPIO AKETOB.

3ananue 4. UccieqoBanne KayecTsa CoeAMHEHUA

. IIpy momomy KOMaHIHOM CTPOKH IPOBEPHTE CKOPOCTH IEpeaayu
JAHHBIX 110 CEeTU (HapUMep, ¢ MOMOIIBI0 YTUIIUTHI iperf, eciiu 1ocTymnHa).

. OueHute BIMAHME JUIMHBI Kabels W KauecTBa OOXuUMa Ha
CTaOMJIBHOCTh COE€TUHEHUS



JIABOPATOPHAS PABOTAN:S
Tema: CeTeBble apXUTEKTYPhI
eab pabdoThI:

o  V3yuurh NPUHIUIBI MEXKCETEBOTO B3aUMOJEHCTBUS HA OCHOBE
nporokosnos TCP/IP.

. O3HAKOMHUTBCS C TEXHOJIOTHSMHU MapIIpyTH3AIlMd W aJapecalud B
rJ100aIBbHBIX CETHAX.

. OcCBOUTHh OCHOBHBIE METOAbLl YAAJICHHOI'O YIPABICHUS CETEBBIMU
YCTPOWCTBAMHU.

° Ha IMPAKTUKE BBIINIOJIHUTDH HaCTpOfIKy U TCCTUPOBAHUC CO€I[I/IH€HI/H>'I C
HNCIIOJIb30BAHUECM YAAJICHHOTO AOCTYIIA.

Ob6opynoBanne u NporpaMMHoe odecrneyeHme:

. Kommnwrotep (ITK unm HoyTOyK) ¢ OC Windows mnm Linux
. CeteBoe 000pyioBaHKE: MapIIpyTU3aTOP (MPU HATTUYUH )

. [Iporpammel  gnst  ynanennoro poctyna: PuTTY, Telnet, SSH-
KJIUEHTBI

. YTUIUTBI CETEeBOrO0 TECTHPOBaHUS: ping, traceroute, netstat,
ipconfig/ifconfig u np.

. CpencTBa MOHUTOPUHTA U HACTPOUKHU CETH (OMIIMOHAIBHO)

Xoxa padoThl

TeopeTnveckas 4acThb:

1.  U3syuute npotokouibl cereBoro Bzaumoaeiictsus (TCP, UDP, IP).

2.  Os3HakoMbTeCh C pabOTONl MapmIpyTU3aTOPOB W UX pOJIBIO B
TJI00QJIBHBIX CETAX.

3. Pas0epute OCHOBHBIC TEXHOJIOTHH YyAaJeHHOTO ympasieHnus: Telnet,
SSH, RDP.

4.  Wzyuwte npunnunbl NAT u mexceTeBbIx dkpaHoB (firewall).

IIpakTHyeckas 4acThb:

3ananue 1. AHaIM3 ceTeBOro MapupyTa

e  MUcnome3ys  komanny tracert (Windows)  wm traceroute (Linux),
OIIPCACIINTC MApLIPYT OT BalICrO KOMIILIOTCPA OO0 3aJdaHHOTO YAAJICHHOI'O XOCTa
(manpumep, google.com).



. 3adukcupyiiTe KOJIMYECTBO Y3JI0B U BpEMs IPOXOKICHUS ITAKETOB.

o  IIpoananmsupyiite MOJTyYEHHYIO uH(pOpMaIHIo, OTMEThTE
reorpauyecKoe 1 TOMOJIOTHUECKOE pacipeie]ICHHe MapIipyTa.

3ananme 2. HacTpoiika ynaneHnoro noaxkiao4venus no SSH/Telnet

. 3anyctute Ha jgokanbHOU MamuHe SSH-knuent (PuTTY wnu ananor).

o  DBpimonHuTe NOAKIIOYEHHE K TECTOBOMY YIAJICHHOMY CEpBEpPY
(MOXHO  HWCHOJIb30BaTh  JOCTYIHBIE y4eOHBIE CEpBEpbl WM  HACTPOUTH
BUPTYaJbHYIO MAIIUHY).

° BOﬁI[PITG B CUCTEMY, BBIIIOJJHUTC KOMAHAbBI JUAI'HOCTUKU CCTU (plng,
ifconfig/ipconfig, netstat).

. 3akpoiiTe ceaHC ynpaBieHUs KOPPEKTHO.

3ananue 3. Hactpoiika mapmpyruzanuu u NAT (onmuoHabHO, IPH
HAJIMYUH 000PYAOBAHHA)

. Uepes BeO-unTEpdelic MapipyTuzaTopa HacTpoite npaBuia NAT u
CTaTUYECKHE MAPIIPYTHI.

o  IIpoBepbTe MOCTYITHOCTH PECYpcOB M3 BHYTpPEHHEW ceTu B MHTEepHET
¥ Ha00OpOT.

3aganue 4. JIlHarHocTHKA M AaHAJIU3 MeKCETEBOT0 B3aUMO/IeiicTBHS

. Hcnone3ys netstat, onpenennre akTUBHBIE CETEBBIE MOJIKIIOYECHUS HA
BamieM [IK.

. [Ipoanamu3upynTe OTKpBITBIE TOPTBI M  IPOLECCHI, KOTOPHIE
MIPOCIYIIUBAIOT UX.

. [IpoBenuTe TPOBEPKY JOCTYHHOCTH PA3IUYHBIX MOPTOB Ha
yIaJIEHHBIX pecypcax ¢ moMoIibio telnet mim nmap (eciau BO3MOXKHO).



JIABOPATOPHAS PABOTAN26
Tema: CeTeBble apXUTEKTYPhI
esab padoThI:

. Uccnenosatb posb u HacTpoiiky nporokonos [P, ICMP, TCP/UDP B
00eCrIeYeHNH CETEBOI0 B3aUMOAECHCTBHS.

. Hayuutbcs KOH(UTypUPOBATh yAaIEHHBII JOCTYII "
JUArHOCTUPOBATh CETEBBIE MPOOJIEMBI B III00ATBHBIX CETAX.

° HpaKTquCKH OCBOUTbL HMHCTPYMCHTBI YAAJICHHOI'O MOHHUTOPHHIA H
YHOPABJICHUA CCTAMU.

Ob6opynoBanme u NporpaMMHoe odecreyeHme:

. [K nnu HoyTOyk ¢ Windows mu Linux
. SSH/Telnet kmuent (PUTTY, Terminal, PowerShell, unu npyrue)

. YTunuTel KOMaHIHOM cTpoku: ping, ipconfig/ifconfig, netstat,
nslookup, tcpdump/wireshark (o Bo3amoxHOCTH)

. Mapuipytuzatop  (BUPTYadbHBIM WM (QU3HYECKH) — 1O
BO3MOKHOCTH

Xox padoThl

TeopeTnveckas 4acThb:

1. Usyuuth crpykrypy IP-maketa um paboOTy MNPOTOKOJIOB BEPXHETO
yposas (TCP, UDP).

2. O3HaKOMHUTBCS ¢ MexaHm3MamH paboTel mporokoia ICMP u ero
MPUMEHEHUEM JJI TUATHOCTUKH.

3. Paccmotpers mpoTtokossl ynaneHHoro yrpasieHus (SSH, Telnet), ux
(GYHKIMM 1 METOIBI 0OecTieueHrst 0€30TacHOCTH.

4. TloHSATh TPUHIUIBI MApPUIPYTU3AIUH B TJIO0ATBHBIX CETAX, POJIb
CTaTUYECKOW U TMHAMHUYECKOW MapIIpyTU3ALUH.

IIpakTHyeckas 4acThb:

3ananue 1. UcciaenoBanue padorsl nporokona ICMP

. BbImomHuTh  KOMaHIy PING AJIT  HECKOJIBKUX YAAJCHHBIX aJPecoOB
(JIoKaJIbHBIN MapLIPYyTU3ATOP, U3BECTHBIN cailT, [P-anpec B npyroi cetn).

e  3adukcupoBaTh BpeMs OTKIUKA U MOTEPIO TTAKETOB.
e C mnomompro komauiel ping -t (Windows) wim pingc Oosbmum

yuciaoMm 3amnpocoB (Linux) mpoBecTH MIUTENbHBIM MOHUTOPUHT JTOCTYHHOCTH
azapeca.



. [Ipoananu3upoBaTh pe3ysbTaThI.

3ananme 2. Hcmoab3zoBanue NSIOOKUp u traceroute ajisi TMArHOCTUKH
DNS u mapmipyruzauuu

. Ompenenute  [P-agpeca  3agaHHOTO  JTOMEHHOTO  MMEHU  C
nomoribio Nslookup.

. Beimosimute  TpaccupoBky ~— Mapmpyra K 3tomy [P ¢
nomo1sro traceroute wim tracert.

. CpaBHUTH U IPOAHATU3UPOBATH PE3YJILTATHI.

3ananue 3. Hacrpoiika yaajeHHOro ynpasjieHus no SSH

. [Moaxmrounthecs K yaalieHHOMY cepBepy uepe3 SSH (ecau moctyn
€CTh).

o IlpoBectn 0a30ByI0 JUArHOCTUKY COCTOSIHHSI CETH HCIOJIB3YS
ceTeBble KOMaH IbI (netstat, ifconfig/ipconfig).

° 3anmcarh CITMCOK 3aIIYIICHHBIX HpI/IJIO}I(eHl/Ifl, CBsA3aHHBIX C CCTCBBIMH
COCAMHCHUAMMU.

3ananue 4. AHau3 ceTeBOro rpaguka (mo BO3MOKHOCTH)

. 3anyctuth cHuUdep Ttpaduka (Wireshark wmm tcpdump) npu
BBITIOJIHEHUU ping niau SSH-ceaHca.

. [IpoaHanu3upoBaTh 3aXBAaYEHHBIC MAKETHI: OMPEICIUTh MPOTOKOJIbI,
uccaenoBath nossi [IP-3aronoBkoB u comepxumoe naketos TCP/UDP.

. Crnenatb BBIBOJIBI O CTPYKTYPE CETEBOTO B3aUMOAECHCTBHUS.
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	ЛАБОРАТОРНАЯ РАБОТА№1 (1)
	Цель:
	Изучить основные сетевые архитектуры локальных сетей (LAN).
	Ознакомиться с принципами монтажа кабельных сред Ethernet (витая пара, коаксиальный кабель).
	Выполнить монтаж и тестирование кабельных сред Ethernet.
	Научиться пользоваться тестерами кабеля для проверки целостности и качества монтажа.
	Оборудование:
	Персональный ПК
	Кабели Ethernet (витая пара категории 5e/6 и коаксиальный кабель)
	Инструменты для монтажа кабелей (обжимной инструмент, стриппер)
	Тестер кабеля Ethernet (кабельный тестер)
	Маршрутизатор/свитч (по необходимости)
	Справочный материал:
	Учебные материалы по сетевым протоколам Ethernet, OSI-модель.
	Методические указания по монтажу кабельных сред Ethernet.
	Содержание работы
	Организационный момент
	Проверка готовности учащихся к уроку: наличие инструмента и материалов для монтажа.
	Приветствие.
	Краткое обсуждение важности правильного монтажа кабелей в LAN.
	Постановка темы и цели урока
	Объяснение роли разных сетевых архитектур и прикладных кабельных сред.
	Цели практики: закрепить теорию на практике, научиться качественно монтировать и проверять сетевой кабель.
	Повторение изученного материала
	Краткий обзор типов сетей (peer-to-peer, клиент-сервер, шинная, кольцевая, звездная топология).
	Характеристики Ethernet: типы кабелей, скорости передачи данных, стандарты IEEE 802.3.
	Инструменты монтажа, правила обжима витой пары.
	Задания
	Задание 1. Обзор сетевых архитектур и топологий
	Описать и сравнить типовые сетевые архитектуры: шинная, кольцевая, звезда, дерево.
	Указать, какие кабели применяются в каждой топологии.
	Привести примеры реальных применений каждой из архитектур в локальных сетях.
	Объем: 1-2 страницы текста с иллюстрациями (схемы топологий).
	Задание 2. Монтаж кабельной среды Ethernet: витая пара (UTP)
	Подготовить кабель: снять изоляцию с концов, разделить жилы согласно стандарту T568A или T568B.
	Обжать коннекторы RJ-45 на обоих концах кабеля с помощью обжимного инструмента.
	Создать соединение длиной не менее 3 метров.
	Пояснить особенности обжима и важность соблюдения порядка жил.
	Отчет: Фото собранного кабеля, описание процесса и используемого стандарта.
	Задание 3. Тестирование кабельной среды Ethernet
	Используя тестер кабеля, проверить правильность соединения жил и целостность кабеля.
	Зафиксировать результаты тестирования: показания тестера, наличие повреждений, сопротивление и уровень помех.
	Сделать выводы о качестве собранного кабеля и возможных ошибках монтажа.
	ЛАБОРАТОРНАЯ РАБОТА№2 (1)
	Цель: (1)
	Изучить принципы построения кабельных подсетей Ethernet.
	Выполнить монтаж кабеля витой пары с использованием стандарта T568B.
	Освоить навыки проверки кабельной среды с использованием мультиметра и специализированного тестера.
	Провести анализ результатов и оценить качество монтажа.
	Оборудование и материалы:
	Кабель витая пара категории 5e или 6
	Коннекторы RJ-45
	Обжимной инструмент и стриппер
	Тестер кабеля Ethernet (с поддержкой отображения пар)
	Мультиметр для проверки целостности жил
	Маршрутизатор и ПК для проверки работоспособности сети (по необходимости)
	Справочный материал: (1)
	Руководство по монтажу кабельных систем Ethernet
	Технические стандарты IEEE 802.3
	Основы сетевых архитектур LAN
	Ход работы
	Введение
	Краткий обзор основных топологий LAN (шина, кольцо, звезда, дерево), их преимущества и недостатки, а также требования к кабельной инфраструктуре.
	Задания (1)
	Задание 1. Анализ и схематическое построение локальной сети
	Изложите принципы построения локальных сетей с избранной топологией (звуковая, кольцевая или шина).
	Нарисуйте схему сети с минимум 5 узлами, укажите тип кабеля и сетевые устройства.
	Объясните выбор типа топологии исходя из задач и особенностей организации.
	Задание 2. Монтаж кабеля витая пара по стандарту T568B
	Обрежьте кабель до длины 5 метров.
	Аккуратно снимите изоляцию, соблюдая глубину снятия.
	Распределите жилы по порядку согласно стандарту T568B:
	Бело-оранжевый
	Оранжевый
	Бело-зеленый
	Синий
	Бело-синий
	Зеленый
	Бело-коричневый
	Коричневый
	Закрепите жилы в разъеме RJ-45, обожмите коннектор.
	Проверьте визуально качество монтажа — нет ли перекручивания или торчащих жил.
	Задание 3. Проверка кабеля с помощью тестера
	Подключите собранный кабель к тестеру.
	Проверьте целостность всех 8 жил, правильность порядка подключения, отсутствие коротких замыканий.
	Запишите результаты теста — какие пары находятся в норме, существует ли сопротивление или обрыв.
	Проверьте кабель мультиметром для измерения сопротивления каждой жилы и убедитесь в соответствии нормам.
	Задание 4. Проверка работоспособности сети
	Подключите собранный кабель в сеть между ПК и свитчем.
	Проверьте наличие связи, передачу данных с помощью пинга или передачи файлов.
	Проанализируйте влияние качества монтажа кабеля на стабильность соединения.
	ЛАБОРАТОРНАЯ РАБОТА№3 (1)
	Оборудование и материалы: (1)
	Ход работы (1)
	Теоретическая часть:
	Практическая часть:
	Задание 1. Исследование архитектур
	Задание 2. Монтаж кабельной системы Ethernet
	Задание 3. Настройка и тестирование сети
	Задание 4. Анализ качества связи


	ЛАБОРАТОРНАЯ РАБОТА№4 (1)
	Оборудование и материалы: (2)
	Ход работы (2)
	1. Теоретическая часть:
	2. Практическая часть:
	Задание 1. Сборка кабельного соединения
	Задание 2. Монтаж локальной сети
	Задание 3. Настройка сети и проверка связности
	Задание 4. Исследование качества соединения


	ЛАБОРАТОРНАЯ РАБОТА№5 (1)
	Оборудование и программное обеспечение:
	Ход работы (3)
	Теоретическая часть:
	Практическая часть:
	Задание 1. Анализ сетевого маршрута
	Задание 2. Настройка удаленного подключения по SSH/Telnet
	Задание 3. Настройка маршрутизации и NAT (опционально, при наличии оборудования)
	Задание 4. Диагностика и анализ межсетевого взаимодействия
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	Оборудование и программное обеспечение: (1)
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	Теоретическая часть:
	Практическая часть:
	Задание 1. Исследование работы протокола ICMP
	Задание 2. Использование nslookup и traceroute для диагностики DNS и маршрутизации
	Задание 3. Настройка удаленного управления по SSH
	Задание 4. Анализ сетевого трафика (по возможности)
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